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1 Mita arvioitiin?

Tietoturvallisuuden tarkoitus on suojata tietoaineisto ja tietojarjestelmat teknisilla ja hallinnolli-
silla toimenpiteilla. Tietosuoja siitelee henkilotietojen kerdamista ja kisittelya. Se on osa perustus-
laissa taattua yksityisyyden suojaa, jota lisdksi turvaavat EU:n yleinen tietosuoja-asetus seka tieto-
suojalaki.!

Tietoturvallisuus HUSIssa

Tietoturvallisuus on osa HUSin kokonaisturvallisuutta, ja sen tavoitteena on turvata palveluiden ja
jarjestelmien hairioton toiminta. Tietoturvallisuus tarkoittaa toimenpiteitd, joilla suojataan tietoja
luvattomalta kaytolta, muutoksilta tai haviamiseltad. HUSissa tietoturvallisuus on erityisen tarkeaa,
koska potilaiden henkil6- ja terveystiedot ovat salassa pidettdvia ja niiden suojaaminen on valtta-
matonta. Tietoturvallisuuden avulla varmistetaan, ettd potilaiden tiedot ovat turvassa ja vain nii-
den kaytettavissa, joilla on sithen oikeus. Tietoturvallisuus on lisdksi tarkeaa HUSin tyontekijoiden
turvallisuuden varmistamiseksi ja palveluiden sujuvuuden takaamiseksi. Hyvien tietoturvakaytan-
t6jen avulla HUS suojaa tyontekijoitdan seka kaikkia toimintojaan. Tietoturvakaytannoilld varmis-
tetaan, ettd organisaation jarjestelmat ja tietoverkot ovat turvallisia ja luotettavia, ja tyontekijat
pystyvit tyoskentelemdin ilman hairiGita.>

Tietoturvallisuuden tavoitteet, paamaara ja vastuunjako kuvataan HUS-yhtyman tietoturvapolitii-
kassa.3 Lisdksi on laadittu HUS-yhtymaén tietoturvasuunnitelma, joka kattaa muun muassa tietojar-
jestelmien tietoturvakaytdnnot, menettelyt ongelma- ja virhetilanteissa sekd henkiloston koulutuk-
sen.* Tietoturvapolitiikka maarai esihenkilot vastaamaan tietoturvallisuuden toimeenpanosta ja
edelleen kehittdmisestd omissa yksikoissaan. Esihenkilo vastaa siité, ettd hdnen alaisensa ovat 1)
tutustuneet HUSin tietoturvallisuuden ja tietosuojan ohjeisiin ja noudattavat niita; 2) allekirjoitta-
neet salassapito- ja kiyttajasitoumuksen seka 3) suorittaneet tehtiviinsa nihden riittavasti tieto-
turvallisuuden koulutusta.

Myo6s lainsdddanto maaraa henkiloston koulutuksesta. Koulutus listataan yhdeksi kyberturvalli-
suusriskien hallinnan keinoksi huhtikuussa 2025 voimaan tulleissa Kyberturvallisuuslaissa ja Lain
julkisen hallinnon tiedonhallinnasta uudessa pykaldssa 18 c.5

1 Tietosuojavaltuutetun toimisto. Tietosuoja (tietosuoja.fi); Tietosuojalaki 1050/2018 (finlex.fi);

Euroopan parlamentin ja neuvoston asetus (EU) 2016/6 divana huhtikuuta 2016, luonnollisten henkiléiden suojelusta

henkil6tietojen kasittelyssa seka ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 6/EY kumoamisesta (yleinen tietosuoja-

asetus) (eur-lex.europa.eu). Viitattu 5.5.2025.; HUS. Intranet. Tietosuoja. Yleisti tietosuojasta. Tietosuojan ja tietoturvan ero (share-
point.com). Viitattu 9.5.2025.

2 HUS intranet. Tietoturvallisuus (sharepoint.com). Viitattu 5.5.2025.

3 HUS. Konsernihallinto. HUS-yhtymaén tietoturvapolitiikka. Toimitusjohtajan ohje 15 2023. 14.11.2023.

4 HUS-yhtyman tietoturvasuunnitelma (v. 1.2) 11.6.2024.

5 Kyberturvallisuuslaki 124/2025 (finlex.fi); Laki julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta 125/2025 § 18 c (fin-
lex.fi). Viitattu 5.5.2025.



https://tietosuoja.fi/tietosuoja
https://www.finlex.fi/fi/lainsaadanto/2018/1050
https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1528874672298&uri=CELEX%3A02016R0679-20160504
https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1528874672298&uri=CELEX%3A02016R0679-20160504
https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1528874672298&uri=CELEX%3A02016R0679-20160504
https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Yleist%C3%A4%20tietosuojasta.aspx#tietosuojan-ja-tietoturvan-ero
https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Yleist%C3%A4%20tietosuojasta.aspx#tietosuojan-ja-tietoturvan-ero
https://hussote.sharepoint.com/sites/intra-tietoturvallisuus
https://finlex.fi/fi/lainsaadanto/saadoskokoelma/2025/124
https://finlex.fi/fi/lainsaadanto/saadoskokoelma/2025/125
https://finlex.fi/fi/lainsaadanto/saadoskokoelma/2025/125
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Tietoturvallisuus- ja tietosuojarikkeitd pyritddn ennaltaehkdisemdadn myods muilla keinoilla

Palvelussuhteen alussa jokainen tyontekija allekirjoittaa salassapito- ja tietoturvasitoumuksen.
Siina han sitoutuu noudattamaan lainsdadantoa ja HUSin tietoturvapolitiikkaa seka kunnioitta-
maan yksityisyytta potilas- ja henkilGtietojen kasittelyssi sekd muissa tehtivissi.e Etiatyotd koske-
vat tietoturvallisuus- ja tietosuojaohjeet sisaltyvat hybridityoohjeeseen.”

HUSilla on velvollisuus seurata asiakas- ja potilastietojarjestelméssa olevien tietojen kayton oikeel-
lisuutta ja lainmukaisuutta, seka yllapitda lokia rekisterin sisaltimien tietojen kaytosta. Potilastie-
tojen kasittelya valvotaan pistokokein.8

Arvioinnin tavoite ja arviointikysymys

Arvioinnin padkysymys oli, miten HUSissa varmistetaan henkilokunnan asianmukainen tietotur-
vallisuus- ja tietosuojaosaaminen. Arvioinnin osakysymykset olivat:

1. Millaista tietoturvallisuus- ja tietosuojakoulutusta HUSissa on tarjolla, ja kuka koulutuk-

sista vastaa?
2. Kuinka suuri osuus henkil6stosti on osallistunut tietoturvallisuuden ja tietosuojan koulu-
tuksiin?

Arvioinnin rajaukset

Arviointi ei kohdistunut tiloihin eiki tietojarjestelmiin. Siini ei tarkasteltu tietoturvallisuutta ja tie-
tosuojaa teknisestd ndkokulmasta. Arviointikysymyksiin haettiin vastausta niiden tietojen perus-
teella, joita organisaatiosta tai julkisista tietoldhteisti oli saatavissa.

Aineistot ja menetelmat

Arvioinnin aineistoina olivat asiantuntijoiden ja viranhaltijoiden haastattelut, tietopyynnot seka
asiakirjat ja ohjeet. Lisdksi toteutettiin kyselyt tietoturvallisuus- ja tietosuojaosaamisesta koko hen-
kilostolle ja kaikille esihenkiloille. Tama oli ensimmainen kerta, kun tarkastuslautakunta osoittaa
kyselyn koko henkilostolle.

Arviointikriteerit

e Tietoturvallisuus- ja tietosuojakoulutusten suoritusmaarét.
¢ Koulutusten pakollisuus/vapaaehtoisuus.
e Henkiloston arvio omasta osaamisestaan kyselyn tulosten perusteella.

6 HUS. Intranet. Tietosuoja. Perehdytys. Palvelussuhteeseen liittyvé salassapito- ja tietoturvasitoumus (sharepoint.com). Viitattu
9.5.2025.
7 HUS. Konsernihallinto. Toimitusjohtajan ohje 2/2025. Hybridityon periaatteet HUS-yhtymassa.

8 HUS. Intranet. Tietosuoja. Potilastietojen kisittely (sharepoint.com). Julkaistu 7.5.2025. Viitattu 21.5.2025.; HUS. Intranet. Tieto-
suoja. Potilastiedon lokivalvonta pistokokein (sharepoint.com). Julkaistu 19.5.2025. Viitattu 21.5.2025.



https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Perehdytys.aspx#salassapito-ja-tietoturvasitoumuksen-sis%C3%A4lt%C3%B6
https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Potilastietojen-k%C3%A4sittely.aspx
https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Potilastiedon%20lokivalvonta%20pistokokein.aspx?csf=1&web=1&e=13oE0G&CID=f338437d-0f2d-4460-ab2a-c3e87a250860
https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Potilastiedon%20lokivalvonta%20pistokokein.aspx?csf=1&web=1&e=13oE0G&CID=f338437d-0f2d-4460-ab2a-c3e87a250860
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Yksityiskohtaisia tietoja henkiloston osallistumisesta HUSin jarjestiméain tietoturvallisuus- ja tie-
tosuojakoulutukseen ei julkaista arvioinnissa, koska se voisi vaarantaa HUS-yhtyman turvajarjeste-
lyjen toteutumisen.9

Arviointimuistion laadintaan osallistuivat tuloksellisuustarkastaja Jaana Isojirvi ja johtava tulok-
sellisuustarkastaja Hanna-Maria Leinonen.

9 Laki viranomaisen toiminnan julkisuudesta 621/1999 § 24 k. 7 (finlex.fi). Viitattu 15.9.2025.


https://www.finlex.fi/fi/lainsaadanto/1999/621
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2 Tietoturvallisuus- ja tietosuojakoulutukset HUSissa

HUSin tietosuojaan ja tietoturvallisuuteen liittyvat verkkokurssit ovat Moodle-verkkokurssialus-
talle toteutettuja koulutuksia, jotka suoritetaan itsenéisesti. Koulutukseen osallistuminen edellyt-
taa esihenkilon hyviaksyntaa.to

Arviointihetkelld koulutukset olivat vapaaehtoisia, ja vain Tietohallinto oli maarannyt ne pakolli-
siksi omille tyontekijoilleen.!* Vuoden 2024 lopulla paitettiin yhdistéa tietoturva- ja tietosuojakou-
lutukset yhdeksi perusteet sisaltavaksi kurssiksi. Huhtikuussa 2025 kurssi paatettiin muuttaa kai-
kille pakolliseksi.'2 Kurssi pyritddn saamaan valmiiksi viimeistdan joulukuussa 2025. Rinnalle tul-
laan toteuttamaan kaytdnnon tyotehtéaviin liittyvia tietosuojakoulutuksia ja -materiaaleja, jotka sy-
ventavat henkiloston osaamista eri tietosuojan aihealueilla. Ndiden valmistumisen aikataulusta ei
ole vield arviota.3

Arviointihetkella ensisijaiset henkilostolle suunnatut koulutukset olivat:
e HUS Tietoturvakoulutus (my6s englanniksi)
e Johdon ja esihenkil6iden tietoturvakoulutus
e HUS Tietosuojakoulutus4
¢ Ylimmain johdon tietoturvallisuuskoulutus?s

Kaikille Tietohallinnon tyontekijoille on suunnattu kurssi "Tietosuojan toteuttaminen HUS Tieto-
hallinnossa”. "Tietosuojan vaikutusten arviointi DPIA (Data Protection Impact Assessment)” -
kurssi on suunnattu niille, jotka arvioivat tietosuojaan liittyvia riskeja ja toteuttavat tietosuojan vai-
kutusten arviointeja.z®

Kurssien lisdksi Tietohallinto 1dhettda kuukausittaisia viestejd, joilla harjoitellaan ehkdisemain tie-
tojenkalastelua. Tietohallinto yllapitaa Intranetissi Tietoturvaopasta, johon on koottu neuvoja tur-
valliseen tyoskentelyyn, seka Tietoturvablogia, jossa julkaistaan kiytdnnonlaheisia kirjoituksia tie-
toturvasta.?” Tietosuojatiimi on osa ladketieteellistd johtoa. Se toimii Laatu- ja potilasturvallisuus-
yksikossa ja saa tukea Laki- ja hallintoasioiden yksikkoon kuuluvalta tietosuojavastaavalta. Tieto-
suojatiimi yllapitaa Intranetissa kaytdnnon tyota ohjeistavaa tietosuojaohjeistusta.®

Tallenteet tietosuojaan ja tietoturvallisuuteen liittyvista infotilaisuuksista seka tietoturvallisuus- ja
tietosuoja-aiheisista koulutuksista ovat katsottavissa Intranetissa.»?

10 HUS. Intranet. Perehdytys. Tietosuojainfot ja verkkokurssit (sharepoint.com). Viitattu 7.5.2025.

u Tietoturvapaallikk6. HUS Tietoturvapalvelut, Tietohallinto. Haastattelu 31.3.2025.

12 HUS. Konsernihallinto. HUS Johtoryhma poytékirja 6/2025.; HUS. Laatukirje 4/2025. Padkirjoitus: Laatuty6lla on myos painopis-
teet.

13 Erikoissuunnittelija, HUS Konsernihallinto, Laatu ja potilasturvallisuus, Tietosuojatiimi. Haastattelu 15.5.2025 seké sdhkopostit
25.8.2025 ja 2.10.2025.

14 HUS. Intranet. Perehdytys. Tietosuojainfot ja verkkokurssit (sharepoint.com). Viitattu 7.5.2025.

15 Tietoturvapaallikko, HUS Tietoturvapalvelut, Tietohallinto, sahkoposti 25.8.2025.

16 HUS. Intranet. Perehdytys. Tietosuojainfot ja verkkokurssit (sharepoint.com). Viitattu 7.5.2025.

17 HUS. Intranet. Tietoturvallisuus. Tietoturvaopas (sharepoint.com). Viitattu 7.5.2025.

18 HUS. Intranet. Tietosuoja. Tietosuojaohjeistus (sharepoint.com). Viitattu 7.5.2025.

19 HUS. Intranet. Perehdytys. Tietosuojainfot ja verkkokurssit (sharepoint.com). Viitattu 8.5.2025.



https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Perehdytys.aspx
https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Perehdytys.aspx
https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Perehdytys.aspx
https://hussote.sharepoint.com/sites/intra-tietoturvallisuus/SitePages/Tietoturvaopas.aspx
https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Tietosuojaohjeistus.aspx
https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Perehdytys.aspx
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HUS Tietoturvakoulutus

Koulutuksesta vastaa Tietohallinnon Tietoturvapalvelut. Se on suunnattu HUSin henkil6kunnalle
ja HUSin ohjauksessa toimiville ulkopuolisille, ja siitd on myos englanninkielinen toteutus HUS
Security Training. Koulutuksessa kisitellaan keskeisia tietoturvalliseen tyoskentelyyn liittyvia neu-
voja ja ohjeita, ja lopuksi osallistuja pddsee testaamaan osaamisensa ja voi antaa palautetta koulu-
tuksesta. Koulutuksen odotettu tydméaara on 30 minuuttia - 1 tunti.2° Ensimmaiset Tietoturvakou-
lutuksen suoritukset kirjattiin lokakuussa 2020 ja englanninkielisen koulutuksen suoritukset maa-
liskuussa 2022.2

Johdon ja esihenkildiden tietoturvakoulutus

Johdon ja esihenkiloiden tietoturvakoulutuksesta vastaa Tietohallinnon Tietoturvapalvelut. Koulu-
tuksessa perehdytaan HUS tietoturvaan johdon ja esihenkil6iden nakokulmasta. Siina tutustutaan
HUS tietoturvapolitiikan asettamiin vastuihin ja velvollisuuksiin seké tarkastellaan kdytannon toi-
mia vaatimusten tayttamiseksi. Lisdksi kidydaan lapi yleisempia tietoturvallisuuden haasteita seka
keinoja niiden ratkaisemiseksi.

Tavoitteena on, etta osallistuja tunnistaa tietoturvallisuuteen liittyvat vastuunsa ja velvollisuutensa
ja osaa huomioida ne kdytannon johtamisessa, sekd ymmartia roolinsa tietoturvakulttuurin raken-
tamisessa ja henkiloston sitoutumisen edistimisessa. Lisiksi tavoitteena on, etti osallistuja ym-
martaa tietoturvallisuuden merkityksen HUSissa, mitka ovat yleisimmat haasteet seka tehokkaim-
mat tietoturvallisuutta yllapitavat keinot. Kurssin odotettu tyomaara on 1 tunti.22 Ensimmaiset suo-
ritukset kirjattiin kesdkuussa 2023.23

Ylimmdan johdon tietoturvakoulutus

Huhtikuussa 2025 tuli voimaan kyberturvallisuuslaki. Se edellyttaa, etta lain soveltamisalaan kuu-
luvien organisaatioiden johdolla on riittava perehtyneisyys kyberturvallisuutta koskevaan riskien-
hallintaan.24

Uusi, laajennetulle johtoryhmalle, tytaryhtioiden toimitusjohtajille ja HUSin yhtymahallitukselle
pakollinen koulutus on avattu Moodle-alustalle. Lisaksi kurssi on vapaaehtoinen muille ylimmille
luottamushenkiloille.2s

20 HUS. Harppi. Oppiminen. Koulutusluettelo. Tiedot noudettu 7.5.025.

21 Koulutussuunnittelija, HenkilostGjohto ja henkilostohallinnon erityistehtavit, sahkoposti 4.8.2025.
22 HUS. Harppi. Oppiminen. Koulutusluettelo. Tiedot noudettu 7.5.2025.

23 Koulutussuunnittelija, Henkilost6johto ja henkilostohallinnon erityistehtavit, sahkoposti 4.8.2025.

24 Kyberturvallisuuslaki 124 /2025 (finlex.fi). Viitattu 25.8.2025.

25 Tietoturvapaallikko, HUS Tietoturvapalvelut, Tietohallinto, sdhképosti 25.8.2025.


https://www.finlex.fi/fi/lainsaadanto/saadoskokoelma/2025/124
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HUS tietosuojakoulutus

HUS Tietosuojakoulutuksessa tutustutaan tietosuojan perusteisiin ja miten tietosuojaa toteutetaan
HUSissa. Koulutuksesta vastaa HUS Tietosuojatiimi. Koulutus on tarkoitettu kaikille potilastyota
tekeville sekd muissa tyotehtavissa potilastietoja kasitteleville. Siina kaydaan 1api muun muassa
EU:n tietosuoja-asetuksen keskeiset periaatteet ja henkilotietojen kisittelyperusteet, keskeiset tie-
tosuojakasitteet, keskeinen potilastietoihin liittyva kansallinen lainsdadanto seka tietoturvalouk-
kausilmoituksen laatiminen ja siihen liittyvat tehtavat.2¢ Tietosuojakoulutuksen ensimmaiset suori-
tukset kirjattiin kesdkuussa 2023.27

Koulutusta tarjolla myds Oppiportissa

Kustannus oy Duodecimin terveydenhuollon ammattilaisten siahkoisella Oppiportti-alustalla on
saatavilla useita tietoturvan ja tietosuojan verkkokursseja. Oppiportissa voi halutessaan suorittaa
kurssit Johdon ja esihenkil6iden tietoturvakoulutus, Tietosuoja terveydenhuollossa, Tietoturva so-
siaali- ja terveydenhuollossa, seka Tietoturvariskien hallinta sosiaali- ja terveydenhuollossa. Kurs-
sit ovat tietosuojan ja tietoturvan, terveydenhuollon sekd Duodecimin verkko-oppimisen asiantun-
tijoiden suunnittelemia.28 HUS ei ole asettanut koulutuksia pakolliseksi, mutta niitd on suoritettu
tasta huolimatta jonkin verran. Jos koulutusta ei ole maaratty pakolliseksi on tavallista, ettd kaikki
avauskerrat eivit johda suoritukseen. Kayttijat voivat kiyda kertaamassa asioita vain jostain tie-
tysta asiasta tai muuten vain jattavat tentin suorittamatta.29 Saatujen tietojen perusteella ei ole
mahdollista tehda luotettavia johtopaatoksia suoritusmaarista.

Arvioinnissa verrattiin tietoturva ja tietosuoja koulutusten jarjestimista hyvinvointialueisiin, joilla
on yliopistosairaala. Niilld koulutukset ovat henkil6stolle pakollisia.3°

26 HUS. Intranet. Perehdytys. Tietosuojainfot ja verkkokurssit (sharepoint.com). Viitattu 7.5.2025.

27 Koulutussuunnittelija, Henkilostojohto ja henkilost6hallinnon erityistehtavit, sahkoposti 4.8.2025.

28 Kustannus oy Duodecim. Oppiportti (oppiportti.fi). Vaatii kayttooikeuden. Viitattu 5.8.2025.

29 Liiketoimintapaallikko, Kustannus Oy Duodecim, sahkoposti 25.8.2025.

30 Arviointijohtaja, Ulkoinen tarkastus, Varsinais-Suomen hyvinvointialue, sihkoposti 30.5.2025., Arviointipaallikko, Pohjois-Savon
hyvinvointialue, sihkoposti 5.6.2025.; Tarkastusjohtaja, Pirkanmaan hyvinvointialue, Ulkoinen tarkastus, sahkoposti 28.5.2025.; Tar-
kastusjohtaja, Ulkoinen tarkastus ja arviointi, Pohjois-Pohjanmaan hyvinvointialue, sahkopostit 27.5.2025, 19.6.2025 ja 19.8.2025



https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Perehdytys.aspx
https://www.oppiportti.fi/
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3 Henkilostokyselyn tulokset

Arvioinnissa tehtiin tietoturvallisuus- ja tietosuojaosaamista kartoittavat kyselyts* koko henkilos-
tolle ja kaikille esihenkil6ille. Kyselyt olivat avoinna 18.8.-1.9.2025. Niista tiedotettiin Intranetissa
ja Viva Engage-viestintdkanavassa. Kyselyihin saatiin yhteensi 123 vastausta: 109 henkilostolta ja
14 esihenkiloilta. Vastaajien maara on hyvin pieni verrattuna HUSin henkilostomaaraan, joten vas-
tauksia ei voi yleistdi tai tehda niista johtopaatoksia. TAman vuoksi kyselysti raportoidaan vain
avovastauksissa esiin nostettuja ongelmia ja kehitysehdotuksia.

Avovastauksissa tuotiin esille, etta tietoturvallisuutta ja tietosuojaa tulee pitaa jatkuvasti esilla esi-
merkiksi sdannollisilla muistutuksilla, tietoiskuilla ja kirjoituksilla Intranetissa. Koulutusten tulisi
olla kaikille pakollisia ja sidnnollisii. Teknologioiden kehittyessi tarvitaan koulutusta uusien ris-
kien tunnistamisessa, koulutusta tietoturvallisuudesta ja tietosuojasta tekoalya kiytettaessa. Kou-
lutukselta toivottiin kdytdnnonldheisyytta ja kiaytinnon tyohon liittyvid esimerkkejé, seka esimerk-
keja mita tietosuojarikkomuksista voi seurata. Koulutusta voisi my0s suunnata eri ammattiryhmille
ja yksikoille.

Avovastauksissa tuotiin esille jokapaiviisessa tyossd havaittuja tietoturvallisuus- ja tietosuojaris-
keja. Ohjeiden tuntemisessa ja soveltamisessa voi olla puutteita. Ty0asemia saatetaan jattaa lukit-
sematta ja nayttoja suojaamatta. Usean hengen potilashuoneissa potilaat kuulevat toistensa asiat.
Tiedon kisittelyyn liittyvina puutteena nostettiin esiin myos kommunikointi henkil6kohtaisilla pu-
helimilla.

31 Tarkastuslautakunnan kysely esihenkil6ille tietosuoja- ja tietoturvaosaamisesta 18.8.-1.9.2025.; Tarkastuslautakunnan kysely henki-
16stolle tietosuoja- ja tietoturvaosaamisesta 18.8.-1.9.2025.
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4 Johtopaatokset ja tarkastuslautakunnan suositus

Arvioinnissa selvitettiin henkiloston tietoturvallisuus- ja tietosuojaosaamista HUSissa ja sen var-
mistamista. Henkil6stolle, johdolle ja luottamushenkiloille jarjestetadn koulutusta tietoturvasta ja
tietosuojasta, mutta koulutuksiin osallistuminen ei padsaantoisesti ole ollut pakollista.

HUSissa on tunnistettu tietoturvallisuus- ja tietosuojaosaamisen kehittdmisen tarve ja tarkeys. Ar-
vioinnin tulosten mukaan kehittdmistyota on jo tehty.

Arvioinnissa tunnistettiin kehittamistarpeita henkiloston osallistumisessa tietoturvallisuuteen ja
tietosuojaan liittyviin koulutuksiin, osaamisen todentamisessa ja koulutussuoritusten seurannassa.
Myonteisti on, ettd yhdistetyn tietosuoja- ja tietoturvallisuuskoulutuksen rakentaminen on aloi-
tettu ja kurssi tulee olemaan kaikille pakollinen.

Tarkastuslautakunnan suositus henkildston tietoturvallisuusosaamisen kehittdmiseksi

Henkilostolta tulee edellyttiaa tietoturvallisuuteen ja tietosuojaan liittyvien koulutusten suoritta-
mista, ja osaaminen tulee varmentaa sddnnollisesti. My6s koulutusten laatuun ja ajantasaisuuteen
tulee kiinnittda huomiota.
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Lahteet

Tarkastuslautakunnan kuulemiset, haastattelut ja sGhkdpostit
Arviointijohtaja, Ulkoinen tarkastus, Varsinais-Suomen hyvinvointialue, sahkoposti 30.5.2025.
Arviointipaallikko, Pohjois-Savon hyvinvointialue, sahkoposti 5.6.2025.

Erikoissuunnittelija, HUS Konsernihallinto, Laatu ja potilasturvallisuus, Tietosuojatiimi, haastat-
telu 15.5.2025.

Erikoissuunnittelija, HUS Konsernihallinto, Laatu ja potilasturvallisuus, Tietosuojatiimi, sahko-
postit 25.8.2025 ja 2.10.2025.

Koulutussuunnittelija, Henkilostojohto ja henkilostohallinnon erityistehtavit, sdhkoposti 4.8.2025.

Liiketoimintapaallikko, Kustannus Oy Duodecim, sahkdposti 25.8.2025.
Tarkastusjohtaja, Pirkanmaan hyvinvointialue, Ulkonen tarkastus, sihkoposti 28.5.2025.

Tarkastusjohtaja, Ulkoinen tarkastus ja arviointi, Pohjois-Pohjanmaan hyvinvointialue, sahkopos-
tit 27.5.2025, 19.6.2025 ja 19.8.2025

Tietoturvapaallikko. HUS Tietoturvapalvelut, Tietohallinto. Haastattelu 31.3.2025.
Tietoturvapaallikkd. HUS Tietoturvapalvelut, Tietohallinto. Sihkopostit 25.8.2025 ja 17.9.2025.

Tarkastuslautakunnan kysely esihenkiloille tietosuoja- ja tietoturvaosaamisesta 18.8.-1.9.2025.

Tarkastuslautakunnan kysely henkil6stolle tietosuoja- ja tietoturvaosaamisesta 18.8.-1.9.2025.

HUS-aineisto

HUS. Harppi. Oppiminen. Koulutusluettelo. Tiedot noudettu 7.5.025.

HUS. Intranet. Mobiililaitepalvelut (sharepoint.com). Julkaistu 12.6.2025. Viitattu
12.6.2025.

HUS. Intranet. Perehdytys. Tietosuojainfot ja verkkokurssit (sharepoint.com). Viitattu 7.5.2025.

HUS. Intranet. Tietosuoja. Potilastietojen késittely (sharepoint.com). Julkaistu 7.5.2025. Viitattu
21.5.2025.

HUS. Intranet. Tietosuoja. Tietosuojaohjeistus (sharepoint.com). Viitattu 7.5.2025.

HUS. Intranet. Tietosuoja. Perehdytys. Palvelussuhteeseen liittyva salassapito- ja tietoturvasitou-
mus (sharepoint.com). Viitattu 9.5.2025.



https://hussote.sharepoint.com/sites/intra-laitteet-ja-jarjestelmat/SitePages/Mo.aspx
https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Perehdytys.aspx
https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Potilastietojen-k%C3%A4sittely.aspx
https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Tietosuojaohjeistus.aspx
https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Perehdytys.aspx#salassapito-ja-tietoturvasitoumuksen-sis%C3%A4lt%C3%B6
https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Perehdytys.aspx#salassapito-ja-tietoturvasitoumuksen-sis%C3%A4lt%C3%B6
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HUS. Intranet. Tietosuoja. Potilastiedon lokivalvonta pistokokein (sharepoint.com). Julkaistu
19.5.2025. Viitattu 21.5.2025.

HUS. Intranet. Tietosuoja. Yleista tietosuojasta. Tietosuojan ja tietoturvan ero (sharepoint.com).
Viitattu 9.5.2025.

HUS. Intranet. Tietoturvallisuus. Tietoturvaopas (sharepoint.com). Viitattu 7.5.2025.

HUS. Konsernihallinto. HUS Johtoryhma poytékirja 6/2025.

HUS. Konsernihallinto. HUS-yhtyman tietoturvapolitiikka. Toimitusjohtajan ohje 15 2023.
14.11.2023.

HUS. Konsernihallinto. Toimitusjohtajan ohje 2/2025. Hybridityon periaatteet HUS-yhtymassa.
HUS. Laatukirje 4/2025. Paikirjoitus: Laatuty6lla on myGs painopisteet.

HUS-yhtymain tietoturvasuunnitelma (v. 1.2) 11.6.2024.

Lains&&dantd

Kyberturvallisuuslaki 124/2025 (finlex.fi).

Laki julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta 125/2025 § 18 ¢ (finlex.fi).
Laki viranomaisen toiminnan julkisuudesta 621/1999 § 24 k. 7 (finlex.fi). Viitattu 15.9.2025.

Muu aineisto

Kustannus oy Duodecim. Oppiportti (oppiportti.fi). Vaatii kdyttooikeuden. Viitattu 5.8.2025.



https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Potilastiedon%20lokivalvonta%20pistokokein.aspx?csf=1&web=1&e=13oE0G&CID=f338437d-0f2d-4460-ab2a-c3e87a250860
https://hussote.sharepoint.com/sites/intra-tietosuoja/SitePages/Yleist%C3%A4%20tietosuojasta.aspx#tietosuojan-ja-tietoturvan-ero
https://hussote.sharepoint.com/sites/intra-tietoturvallisuus/SitePages/Tietoturvaopas.aspx
https://finlex.fi/fi/lainsaadanto/saadoskokoelma/2025/124
https://finlex.fi/fi/lainsaadanto/saadoskokoelma/2025/125
https://www.finlex.fi/fi/lainsaadanto/1999/621
https://www.oppiportti.fi/

